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うちがサイバー攻撃の加害者?!
えぇ?!

代表的なパターンは、マルウェアに感染させられ、パソコンを乗っ取られる事例です。

遠隔操作で迷惑メールを⼤量配信したり、不正アクセスをするといった、
不正⾏為に悪⽤されます。

踏み台となった企業は、
PCやサーバーなどを、踏み台にされるような状態にしておいた事に対する
損害賠償請求されることも想定されます。

Ｖｂ

攻撃 損害賠償
請求

どうなってるんだ！
サーバーダウンしている間、
全く営業が出来なかったせいで
多額の損害を被ったじゃないか！

サーバ
乗っ取り

攻撃者は攻撃元を隠す目的で、
他人のPCやサーバを踏み台にし、
サイバー攻撃をすることが多くあります。

よし、誰がやったのか、
わからないようにしよーっと！

攻撃するにしても、
自分が犯人だって
分かるのも困るなぁ…。

攻撃者



●このチラシは概要を説明したものです。ご契約にあたっては必ず「サイバーセキュリティ保険パンフレット」および「重要事項のご説明 契約概要のご説明・注意喚起情報のご説明」をあわせ
てご覧ください。また、詳しくは「普通保険約款・特約集」をご⽤意していますので、代理店・扱者または当社までご請求ください。ご不明な点につきましては、代理店・扱者または当社に
お問合わせください。

●「サイバーセキュリティ保険」は「サイバーセキュリティ特約セット包括職業賠償責任保険」のペットネームです。
●契約取扱者が当社代理店または社員の場合は、当社の保険契約の締結権を有し、保険契約の締結・保険料の領収・保険料領収証の発⾏・ご契約の管理などの業務を⾏っていま
す。したがいまして、当社代理店または社員と契約され有効に成⽴したご契約につきましては、当社と直接契約されたものとなります。
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サイバー攻撃のリスクは被害を被るだけではありません
表⾯の事故例のように、サイバー攻撃のリスクは被害を被るだけではありません。
サイバーセキュリティ保険は、サイバー攻撃に関連し、加害者として責任を問われた場合の賠償事故も補償対象としています。
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(注)ワイドプランで補償される、「被害拡大防止費⽤」「再発防止費⽤」は90%、「サイバー攻撃調査費⽤」は80%の縮小支払割合が設定されます。

実際に発⽣した被害事例

ウェブページを構成するプログラム・
ソフトウェアのセキュリティの甘さが
突かれ、ウェブサーバが乗っ取られた。

攻撃者は乗っ取ったサーバを
踏み台として、他企業へサイバー
攻撃（DDoS攻撃）を仕掛けて
いた。

メールサーバが、管理者権限の
パスワードのセキュリティの甘さを突か
れ乗っ取られた。

攻撃者はそのメールサーバを利⽤し、
社外の複数メールアドレスに対し
スパムメールを大量に送りつけていた。

複数の組織間を繋ぐネットワークに
おいて、下部組織のネットワークの
サーバが攻撃されて乗っ取られた。

攻撃者は乗っ取ったサーバを踏み
台として、上部組織へのネットワーク
に侵入し、情報を窃取した。

どんなにセキュリティ対策を⾏っていても、防げないといわれるサイバーリスク。
サイバーセキュリティ保険へのリスクの転嫁を検討ください。

情報システムの
所有・使⽤もしくは管理
または電子情報の提供に起因する事故

他人の情報の漏えい
またはそのおそれによる事故

損害賠償⾦のほか、事故発⽣の際に適切な対応を⾏うための費⽤、
訴訟・調停・和解・示談などの対応の費⽤をお支払いします。
■争訟費⽤ ■権利保全⾏使費⽤ ■訴訟対応費⽤

事故対応費⽤ 社告宣伝
活動費⽤

事故原因・
被害範囲
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